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Einleitung: Der steinige Weg des Datenschutzes in Europa

- Die Debatte Gber die DSGVO und ihre Etappen
— Harmonisierung mit Hindernissen

- Rechtsetzung und Rechtsvollzug

DAS GEHT UNS ALLE AN — DIE DSGVO ALS MEILENSTEIN FUR EINE STARKUNG DER RECHTE BETROFFENER IN EUROPA
SEITE 2 Hamburg




Zentrale Grundsatze des Datenschutzrechts

Verbot mit Erlaubnis-Vorbehalt

Erforderlichkeitsgebot — Nur so viel wie notig, nicht wie moglich
Datensparsamkeit, Datenminimierung, Speicherbegrenzung
Zweckbindungsgebot

Integritat und Vertraulichkeit — Einbeziehung von technischen und
organisatorischen Mal3nahmen
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Rechenschaftspflicht — Verantwortliche Stelle muss Einhaltung der
Grundsatze nachweisen koénnen.
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Starkung der Betroffenenrechte

* Recht auf transparente Information und Recht auf Auskunft
* Recht auf Datentbertragbarkeit

* Recht auf Berichtigung

* Recht auf Einschrankung der Verarbeitung

* Recht auf Widerspruch

* Recht, nicht Objekt einer automatisierten Verarbeitung zu sein
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Pflichten des Verarbeiters

- Implementierung geeigneter technischer und organisatorischer Mal3nahmen, um ein
dem Risiko angemessenes Schutzniveau herzustellen

- Pflicht zur Datenschutz-Folgeabschatzung und Erstellung eines
Verarbeitungsverzeichnisses

- Datenschutz durch Technikgestaltung (Privacy by Design)
- Datenschutz durch datenschutzfreundliche Voreinstellungen (Privacy by Default)

=) Technische und organisatorische MalRnahmen sind in Zukunft
auch buRgeldbewehrt!
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Repressive und praventive Instrumente der Aufsichtsbehorde

1.) BulRgelder:

DSGVO
20.000.000 Euro

BDSG
300.000 Euro

... oder 4 % des jahrlichen Umsatzes eines Unternehmens

Quotient 66,7: Bei einer durchschnittlichen Geldbuf3e in Hohe von ca. 10.000 Euro, zu der Unternehmen, die trotz der
Aufhebung von Safe Harbor durch die Entscheidung des EuGH Daten in die USA Utbermittelt haben, herangezogen
wurden, wirde diese kiunftig 667.000 Euro betragen.
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Repressive und praventive Instrumente der Aufsichtsbehorde

2.) Anordnungen:

Offentliche Stellen wurden bislang nur beanstandet. Kiinftig steht die Anordnungsbefugnis
den Aufsichtsbehdrden nach Art. 58 Abs. 2 DSGVO zu. Nach Art. 43 Abs. 3 DSAnpUG-EU

wird die BuRgeldbefugnis ausgeschlossen.

Nach der JI-Richtlinie ist auch eine préaventive Befugnis zur Durchsetzung des Datenschutz-

rechts zu schaffen. Hier besteht eine Umsetzungspflicht fir den Bereich der Strafverfolgung,

des Strafvollzugs und der Gefahrenabwehr.
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Die Eingabenstatistik — reaktive Behdrde im Einzelfallmodus
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* Im Jahr 2010 hier nicht eingerechnet: 416 spezielle Eingaben zu Google Street View
** Die Angabe flr 2017 ist eine hochgerechnete Zahl
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Die personelle Ausstattung

Statistik der Stellenzuwachse
beim HmbBfDI (2002 - 2017):
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Die Aufsichtsbehorden als Garanten des Rechtsvollzugs —
Neues Modell unter Bewahrungszwang

« Das innovative Potential der DSGVO - das kollegiale Vollzugsverfahren durch den EU-
Datenschutzausschuss — EDSA kunftig das ,,Herz* des Datenschutzes in er EU

* One-Stop-Shop / Koharenzverfahren — zwischen Flickenteppich behérdlicher Zustandigkeit und
Zentralkompetenz

* GrofRes und kleines Koharenzverfahren — Biirokratie als Kostenfaktor der Vielfalt

DAS GEHT UNS ALLE AN — DIE DSGVO ALS MEILENSTEIN FUR EINE STARKUNG DER RECHTE BETROFFENER IN EUROPA
SEITE 10 Hamburg




e Shop

Art. S4s Zusarrvmenaebert >
Art S7 (2) Stellungnahawe des
EosAa

D a.S E U - W ST
[ 1

Sl B T
tete setTotlerse AR ecies
Jede AR eines MS

Koharenzverfahren FEsE.

_'A
e T ——— Ubermitte® demn £OSA Be-
p.- o Sen Fallen des S schilussentwur?
Az 33 (2) 7 rorTreert che
S T B F AB !
3 <
3 EDosa
L o #. f w Sv gt v
¢ 2 e v ates Sen T
— S st Bee
= — i— EE
-7 Cuve rTve crwmam—
Balb eeres ASC Ot 23 TR
emfacher Mehrher, S8}

Fecerttessde AN

Uternmatedl srveerioaghc®

( afe cameckoherde i b
e N
| 2 Bl Bcrofienen AR U evmwrreryt £F A8 et e
| At 542423 Fak. dann repek lobole AB
¢ — — act Arr 3 Se Traws dar Son dos GOGE weeriesi:
N = = b e T S50
——
— - ot 8 e
e Sy bt . >
T s—
P e

< P

Lot S3aa3)
Werey AB inmer hal b & WO
Ches DoRrunOstes sos
e e o
i } Art ST (3] werd angewanoe
\ St sl an e Ervteesrt EOSA koo {wows eder OPA
. Sefiondes, AT, Saae) Crher KONEE ST wwr S emd ot
. -t

e " = L
i ) =

oA schheSt

| P e —
e ) =wch Ewnspeuch 2o 4 =
, } i i -
= = e e >~ - 2 S
' tmcrmatms bmer A | =
N - iy 2 AR ertassn ~ A fee e v € e e
rerives et ) Emtmet Beschlass un Sedt { —— T — | N —
| e et %L Ses I\ S wesden sod R
>« i \ Wem e (Ra] 2o
| epsa |  Ermcutes verfan-
ey nach SSal3y - T s
' S T S A bl X | .
- ! eazcten 2
Erlacet nmin ws bt - A s St dve Ermpaltoe
- . S s TEAS ecermmrt 2 R e
s Bats AR Sertecr e . v AL wnd £ DA
cwrms Momam ra VS
A SEBIIR e crad
e _ - o Vet et
e e B .
- < Sedt Petertes mt AS des Petestens edasst
TiormseTt Peteret £
e e oee Peterten =
B e e ———
A ey — ! >
P 1=forreert S
Ve a o T e

Setuapewt 1 AScrmae

DAS GEHT UNS ALLE AN — DIE DSGVO ALS MEILENSTEIN FUR EINE STARKUNG DER RECHTE BETROFFENER IN EUROPA
Hamburg

SEITE 11



Kooperative Instrumente

- Zertifizierung, Verhaltensregeln (CoC)

- Beratung — eine Aufgabe zur Starkung gerade von KMU's, aber
auch von Behorden
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Akzeptanzprobleme

Studie zur Umsetzung der Anforderungen der DSGVO durch deutsche
Unternehmen (reprasentative Umfrage im Auftrag der Varonis Systems Inc.)

81% der Befragten erwarten Schwierigkeiten bei der fristgerechten Umsetzung

| 1|

58% messen der Umsetzung keine Prioritat zu

Probleme bei den KMUs und Vereinen

Die Frage, wie die Behdrden in Bund und Landern mit der Umsetzungsaufgabe fertig werden,
bleibt schwer zu beantworten.
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Hohe Eingabenfallzahl — geringe Personalkapazitaten —
Uberburokratische Verfahren

Folgerung fur verantwortliche Stellen:

- Eher keine Kontrollen zu befurchten.

- Schwache Aufsichtsbehorde ist eher reaktiv tatig, da sie Prozessrisiko scheut.

- Haltung: ,Es wird schon alles gutgehen ...*

- ABER: - Kontrollen erfolgen regelmaRig, wenn Eingaben von Betroffenen eingehen.

- Schwache Behorde ist dazu gezwungen, die fehlenden personellen und sachlichen Mittel durch Buf3gelder zu
kompensieren.

- Aufsichtsbehdrden konnen kiinftig bei Unterlassung von Mal3nahmen durch Betroffene bzw. Verbande verklagt
werden.

- Die fatalistische Haltung geféahrdet den wirtschaftlichen Erfolg. Ein Unternehmen kann es sich nicht mehr
leisten, den Datenschutz aus den Augen zu verlieren. Nicht gegeniiber den Kapitalgebern, nicht gegentiber
den Betroffenen und nicht gegenuber der eigenen Belegschatft.
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Fazit ...

Die Schere zwischen Sein und Sollen ist durch die neuen Regelungen noch weiter
aufgegangen. Sie zu schliel3en, wird schwer. Dies ist eine Aufgabe der Datenschutzbeho6rden,

die damit ziemlich alleingelassen werden.
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